HALIDE HATUN ILKOKULU E-GUVENLIK POLITIKASI

Teknolojinin hizli gelisimi sonucunda hayatimiza giren internet, sosyal hayatin bir
parcast olarak hayatimiza bir¢cok faydalar ve yenilikler getirmistir. Getirdigi faydalarin ve
kolayliklarin yani sira, internetin bilingsiz ve kuralsiz kullanimi bireysel ve toplumsal hayata
yonelik tehditleri de beraberinde getirmistir. Bu tehditleri minimize etmek adina e- giivenlik

politikas1 gelistirme zorunlulugu ortaya ¢ikmistir.

Paydaslarimiz1 her ortamda giivenli internet kullanimiyla ilgili bilin¢lendirmek icin
yapmis oldugumuz bu ¢alismay1 okul web sitemizde yayimlayarak onlarin da giivenli internet

kullanmalarmin 6nemini kavrayacaklarin1 umuyoruz.

Okulumuzda e-giivenligi saglamak i¢in Milli Egitim Bakanliginin "Okullarda Sosyal
Medyanin Kullanilmas1™ ile ilgili 2017/12 - 2018/10 No'lu genelgelerine uygun planlama ve
uygulamalar yapilmaktadir. 2004 yilindan bu yana her yil subat ayinda Giivenli Internet Giinii
diizenlenmekte ve kutlanmaktadir. Diinyada kutlanan ve Tirkiye'de Bilgi Teknolojileri ve

n

fletisimi Kurumu(BTK) koordinasyonunda diizenlenen "Giivenli Internet Giinii " cesitli

faaliyetlerle her y1l 10-11 Subat tarihlerinde okulumuzda da kutlanmaktadir.

E-GUVENLIK POLITiIKAMIZ

Teknoloji, bireyler i¢in imkanlar ve firsatlar sunuyor. Dijital teknolojinin sagladigi bu
imkanlarin yani sira ¢ocugun ruhsal, zihinsel ve fiziksel saldirilarla, tuzaklarla karsilagsmasi
hafife alinmamasi gereken bir gergekliktir. Cocugu internet ortamindan tamamen uzak tutmak
olduk¢a zordur. Cocuklarin internetin tehdit ve tehlikelerine kars1 kendilerini koruyabilmeleri
icin bilgilendirmek, biling kazandirmak 6nemlidir. Bu sebeple 6zellikle kiiciik yastan itibaren
okullarda e-giivenlik politikasi uygulanmasi énemlidir. Halide Hatun Ilkokulu okul politikasi
olarak oOgrencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek
icin gerekli ¢alismalar yapmaktadir. Okulumuzda e-Twinning egitim portalinda yiiriitiilen
projeler ile ailelerimizin denetiminde bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde
birlikte internete girilmesi saglanmaktadir. e-Twinning projeleri ile cocuklarin internet
basinda saatlerce vakit gecirmelerini 6nlemek adina aile katilimli etkinlikler yapilmaktadir.
Bu etkinlikler sayesinde anne ve babalar ¢ocuklar1 ile daha kaliteli vakit gegirme imkani

bulmaktadirlar.



GUVENLI INTERNET KULLANIMI KURALLARI

Okuldaki her 6gretmen okulun giivenli internet politikasin1 bilmek ve uygulamakla
yiikiimliidiir. Okulumuzun, Giivenli internet Koordinatorii her yil Il Milli Egitim Miidiirliigii
tarafindan atamasi yapilan BT Rehberlik 6gretmenidir. Okulun Giivenli Internet Politikasinin
uygulanmasini ve izlenmesini denetlemekte ve ayda bir kez yapilan ¢alismalara iliskin rapor
sunmaktadir. Okulun Giivenli Internet Politikasi, 6gretmen, personel, 6grenci ve velilerin
giivenligi okulun itibar1 ve gelecegi ile ilgili dijital gelismelere ve yeni akimlar takip edilerek
olusturulmaktadir. Okulun Giivenli Internet Politikas1, dgrencilerin ¢evrimigi teknolojilerin
saglikli kullanilmas1 konusunda biling olusturur. Okulun Giivenli Internet Politikasi, AUP
(Kabul Edilebilir Kullanim Politikas1) ve okuldaki gilivenlikle ilgili diger politikalarla (6rn.
cocuklarin korunmasi, anti-sosyal davranis veya zorbaliga karsi korunma) uyumludur. Paydas
katilimi1 6nemlidir. Politikanin olusturulmasinda 6gretmen 6grenci, personel, veliler ve daha
genis topluluk mensuplarindan olusan tiim paydaslar dahil edilmistir. Bu, tiim gruplarin
politikanin belirli bdliimleri tizerinde miilkiyet sahibi olmasina ve bu gruplara uyma
olasiliklarinin artmasini saglamaya yardimecr olmaktadir. Okulun Giivenli Internet politikast,
teknik olmayan dilde anlagilmasi kolay ve tiim personelin ve Ogrencilerin onlardan neler

beklendigini anlayacaklari sekilde acik ve anlagilirdir.
CEP TELEFONU KULLANIMI

Okulumuz ag alt yapisi olarak MEB'in agini kullanmaktadir. Giivenlik anlaminda
miikemmel bir filtrelemeye sahiptir. Ogretmenlerimizi ders sunumlari esnasinda olumsuz bir
icerikle karsilagmalari bu yap1 sayesinde neredeyse imkansizdir. Ancak zaman zaman olumlu
igerikleri de engellemektedir. Iste burada o&gretmenlerimizin kendi cep telefonlarindan
faydalanarak sunum yapmalarina izin verilmektedir. Okul i¢inde 6grencilerin cep telefonu

kullanmasi, okula telefon getirmesi yasaktir.
OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIiMi VE YAYINLANMASI

Okul kayit doneminde her dgrenci velisi izin belgesi imzalar. Bu izin belgesi ile veli,
ogrenci fotograflarinin okul resmi web sitesi, okul dergisi, gazete, e-Twinning portali vb. okul

tanitimlarinda ¢ocugunun sinif resimlerinin paylasilmasina (e giivenligin saglanmasi i¢in)



M.E.B. 2017/12 nolu genelgesi ¢ergevesinde kullanilmasina izin verir. Okul idaresi tarafindan
gorevli kilinanlar haricindeki kisiler tarafindan ve O6grenci velilerinin bilmek istedikleri
etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlar igerisinde fotograf
ve video ¢ekimi yapilamaz. Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf
ve videolar ancak okulun resmi web adresinde ve sanal ortamlarinda, ilgili 68renci velisinin
talep ve yazili onayr ile yayinlanabilir. Onay vermeyen velinin 6grencisi ile ilgili fotograf ve
videolar yaymlanmaz. Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip
yayinlanmasina onay verilmeyen 6grencilerin, ¢ekim esnasinda psikolojik baski yagamamasi
icin tedbirler alimir. Okul gorevlileri taratindan yayinlanan resim ve videolarda 6grencilerin

kisisel bilgilerine kesinlikle yer verilmez.

E-GUVENLIK MUFREDATIMIZ HAKKINDA

Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir. Tiirkce Dil Etkinlikleri, Matematik
Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik, Oyun ve diger etkinliklerde tablet ve telefonlar
pedagojik egitim araci olarak kullanilmaktadir. Ders miifredatlarina sosyal medya basta olmak
iizere internetin bilingli kullanimu ile ilgili konularin yenilenen bilgilerle giincellenmesi tiim
ogretmenlerimiz tarafindan saglanmistir. MEB'e bagli okullarda elektromanyetik kirlilige ve

internet giivenligine 6nem verilmektedir.

VELILERE E-GUVENLIKLE iLGIiLi BILGILENDIRME

Okulumuzda, belirli araliklarla velilere yonelik e-giivenlik hakkinda bilinglendirme
caligmalar1 yapmaktayiz. Bununla ilgili olarak okulumuzda yapilan veli toplantilarinda
gindem maddelerine alinmakta ve okul web sayfasindan bilgilendirme yazilar

paylasilmaktadir.

OKUL PERSONELININ E GUVENLIK iLE iLGILI EGiTiMi

Tim personele, giivenli ve sorumlu internet kullanimi konusunda diizenli olarak
egitim verilmektedir. Personellerimiz, e-Twinning mesleki gelisim portalindan g¢evrimigi
seminer ve online mesleki gelisim etkinliklerine katilmakta ve yeni gelismeleri takip

etmektedir. Okuldaki tim personelimiz, davranislarinin okuldaki roli ve itibarini



etkileyebileceginin farkindadir. Personel, internet trafiginin tek bir kullaniciya kadar
izlenebileceginin farkindadir. Okul sistemlerini ve cihazlarimi kullanirken takdir yetkisi ve

profesyonel davranis gereklidir.

OKULUMUZDA GUVENLI INTERNET GUNU

Okulumuzda her yil 'Giivenli Internet Giinii " cesitli faaliyetlerle 10-11 Subat
tarihlerinde kutlanmaktadir. Okul O6gretmenlerimiz e-Twinning portalinda da etkinlikler
planlamaktadir. Velilerimize bilingli internet kullanimi konusunda brosiirler génderilerek,
bilinglendirme caligmalar1 yapilmaktadir. Hafta boyunca seminerler, tanitici afiglerle etkin

katilim saglanmaktadir.

DIiGER HUKUMLER

Mobil cihazlarin/cep telefonlarinin egitim amaci disinda kullanilmamasi igin gerekli

Onlemler alinir.

e Okul personeli ¢cevrimici ortamda kullandigi dil ve iislubuna dikkat eder.

e Internet giivenligi agisindan personelin  kullandig: sifreler diizenli araliklarla

degistirilir.
e Okul giivenlik koordinatorii olarak okul miidiirii gerekli 6nlemleri alir.

e Okul internet giivenligi politikamiz kapsaminda alinan tedbirlerin ihlal edilmesi

durumunda her tiirlii hukuki igslem yapilir.
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